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COMPLEXITY VOLATILITY

Z
©) Each event is conditioned by a multiplicity of causes and Changes are rapid, almost unpredictable, making it
E factors, each of which is interrelated with third events. difficult to identify trends or patterns and reducing the
=) This situation generates a high level of confusion that stability of processes.
E prevents us from having a clear vision of the situations  The type, the magnitude, the volume and the speed with
= that we face. which they occur make analysis tasks more difficult.
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B
B The answer to the key questions (who, where, why, when Many of the changes that take place are disruptive,
Q ...) is difficult to establish. Errors of interpretation and evidencing that the past does not have to be an
a the plurality of meanings is a cause and effect of indicator of the future, and hindering our preparation in
ﬁ confusion, resulting in an increase in imprecision. the face of future scenarios.
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El ciberespacio esta configurando el mundo actual (politica,

economia, sociedad, tecnologia)...Y NO SIEMPRE PARA BIEN




New York Times Bestseller

ERIC SCHMIDT
JARED COHEN

CAN WE PROTECT PEOPLE'S

WHAT DOES DIGITAL CONFLICT, HOW CAN GOOGLE'S
?
W M LOOK bt .- INFRASTRUCTURE SUPPORT

FREE EXPRESSION?

PROIECT SHIELT

Disefio de cubierta JEFF KOONS
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“Una de las definiciones de cordura es la capacidad de
distinguir lo real de lo irreal. Pronto necesitaremos una
nueva definicion”. Alvin Toffler



UNRESTRICTED
WARFARE:

China's master plan to destroy America

- COL.QIAO LIANG
COL. WANG XIANGSUI

NUEVAS FORMAS DE ATACARNOS



La violencia (y el delito) ha dejado de
ejercerse, parcialmente, a través del
uso de armas de fuego. Ha derivado
hacia la desinformacion y el control
de areas sensibles de paises y
socliedades, como la economia, la
energia y los recursos, siendo la
tecnologia parte de ese engranaje.




“|Russia’s| political wartare involves the use
of economic pressure, propaganda, subterfuge,
funding of foreign political groups,
cyber-espionage and other tools. Its goal 1s
the manipulation of perceptions and the

undercutting of political opponents and

support for friendly leaders.” '

RAND
— BRIAN MICHAEL JENKINS




ERA

Dishonesty and Deception
in Contemporary Life

RALPH KEYES

The International Bestseller Mo 09 L D Ratimnad Math Service

UPDATED AND WITH A NEW INTRODUCTION l'](' What s Ladamam!

“Lays out the modes of critical thinking we will need.” —The Wal Street Journay lj. ( () 'l () ']] i \ t -

Gun of M wocden (Wyurager

Art of
the
lie

How to Think
Critically in the
Post-Truth Era

Post-truth

po
in the age of
social media

HOW BULLSHIT
CONQUERED
THE WORLD

Daniel J. Levitin

NEW YORK TIMES BESTYSELLING AUTHOR OF
THE ORGANIZED MIND AND THIS IS YOUR BRAIN ON MUSIC

Previously published as A Field Gude to Lios

NUEVAS FORMAS DE MANIPULAR



" MANUAL DE
VERIFICACION

_|



http://verificationhandbook.com/downloads/manual.de.verificacion.pdf

EL CICLO DE LA POSVERDAD EsrRoscay

 Blockchain Texto

* Bots Imagen
- IA Video

2. Eleccién
técnica engafio Datos

7.Reacciéon ’ o
Graficos

SOCINT
SEO 5. Difusién,

viralizaciéon

Bots, trolls




You can’t say that civilization don’t advance, however, for in
every war they kill you in a new way. Will Roger, The New York
Times, 1929

HE'S GONE: Jerry Garcia Dead at 53

Why fairness is a bad idea

The g Rewriting Wall Street's rules
ECOHOmISt Who will run Brazil?

How Big 0il became Big Gas
The link between IQ and disease

Cyberwar

The threat from the internet
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NUEVAS FORMAS DE MATAR




NUEVOS CONFLICTOS URBANOS




NUEVOS CRIMINALES
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IS WATGHING
WATCHING YOU YOU

NUEVAS FORMAS DE VIGILANCIA




NUEVAS ARMAS




NUEVOS VIGILANTES



NUEVAS FORMAS DE RELACIONARNOS



JOAQUIN PHOENIX AMY ADAMS ROONEY MARA

OLIVIA WILDE o SCARLETT JOHANSSON

her

A SPIKE JONZE L OVE STORY

®

NUEVAS FORMAS DE ;AMAR?



NUEVAS FORMAS DE SEXO
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NUEVAS FORMAS DE COMPRAR
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NUEVA OLOGIAS



NUEVAS CIUDADES




NUEVOS VEHICULOS
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NUEVOS TRANSPORTES
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COMPUTACION CUANTICA
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NUEVA MATERNIDAD



NUEVAS CAPACIDADES AUMENTADAS



CIBERAMENAZAS



TIPOLOGIA

 Fallos de sistema
« Accidentes y catastrofes
« Espionaje |

« Ciberguerra

« Sabotajes

e Ciberdelitos

e Ciberterrorismo
« Hacking

« Hacktivismo




ACTORES

« Estados

e Actores no estatales
e Empresas

e Ciudadanos

GUERRA

Todos contra todos




Riesgos y Amenazas a la Ciberseguridad Nacional

ESTADOS EXTRANIJEROS

e —

CAUSAS TECNICAS . FENOMENOS NATURALES
o - — ~—_— -
HACKING C | CONFLICTOS

L/4 41{'2/// NI T
CRIMEN ORGANIZADO AMENAZAS INTERNAS

WAL l' CIBERESPACIO )* A Ul

4
///I’ 7 )

= / A INDIVIDUOS AISLADOS
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DELINCUENCIA S ESPIONAJE

ORGANIZACIONES
TERRORISTAS

TERRORISMO SABOTAJE




VULNERABILIDADES
EMPRESAS

Personas (empleados y directivos)
Infraestructuras

Datos e informacion

Procesos de negocio

Valores

Marca, reputacidon




Exploring tomorrow’s
organised crime.
EUROPOL (2015)

"El crimen organizado va a sufrir
cambios profundos y significativos
en la proxima década en
respuesta a la disponibilidad de
nuevas tecnologias, a los cambios
en el medio ambiente, a
evolucion de la sociedad
econdmica y en respuesta a las
acciones policiales”.

“Una nueva definicion de crimen
organizado y es imprescindible. Se
ha de considerar seriamente los
factores y las fuerzas motrices
que daran forma ala
delincuencia organizada en los
préximos afos ".



CONFIGURACION DEL C.O.

AHORA

" Elementos tradicionales que configuran la amenaza

Elementos no esenciales para su funcionamiento en la actualidad Blanco & Cohen, @
2017



MAS CONEXIONES
MAS VULNERABILIDADES

"Tal vez no te
interesa la
guerra pero a la
guerra le
interesas”’.

Ledn Trotsky
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“The criminal is the creative artist; the detective only the critic”
G. K. Chesterton




The dark web
s ———— S L MERCADO ONLINE DE DROGA COMO ELEMENTO

DeceiteORRIAl e CONFIGURADOR DE LAS NUEVAS RUTAS

Peruvian . ‘ ‘
Colombian ' Edigles

Beneficios: de 17m estimados en el 2012 a 180m en el 2015

Su acceso es especifico

Cocaine Marijuana

El contacto compra venta via correo electronico

Pago con moneda digital

lllegal drugs

$27.0m La venta se efecttia en los cryptomarkets

® Como todo mercado, se posicionan!! (han de mostrarse como
B . . .
- Mushrooms proveedor de confianza —servicio, producto...)

White .

. Albrazoam Se busca la diferenciacién....Y la pureza!
anax

Ketamine

1.1 . .
1.0 Pagan moderadores para gestionar las quejas

eBooks Oxycodone

Credit-card data 0.8 . . . .
Pedidos preparados escrupulosamente (limpieza, etiquetado,

Prescription lugares de recepcion y envio)
drugs

Electronics $4.6m .
@ Hacking Ritalin @ Y los datos?? Ya hay ataques entre usuario y mercados

services

Fake IDs

Fake brands Valium (0.3

Cigarettes
Son buenos!!!!

Gift cards Pornography Sources: Gwern Branwen’s
dark-web archive; The Economist




TIPOLOGIAS DE CIBERDELITOS

Hacking

Phising / Spearphising (mail)
Whaling (VIPS)

Denegacidn de servicio
Usurpacion de identidad
Ciber Stalking

Malware

Ransomware




» CIBERTERRORISMO







OBEROI

ENTRY INTO MUMBAI, INDIA HOTEL

FROM KARACHI, PAKISTAN

s Sistema de comunicaciones (transportes, tlfs. méviles y

The e - | también acceso a imagenes satelitales)

|\/| U I\/| 3 A | ..... %BAM&;:M ::...
ATTACKS ﬂm/, Luces nocturnas.
Centro de control!!

Extenso uso de redes sociales.

TAJ HOTE

Sistemas de geoposicionamiento.

- _ = Sin contar tema de armamento, desplazamiento coordinado
1 O o) 1 O 7 @ 6 9 en varias unidades, etc.

TERRORISTS DAYS DEAD SAVED

The assault 7

10 militants
166 killed

More than 300 injured

Main attacks
Chhattrapati Shivaiji
Railway station -
Two attackers opened fire S— *’ W
with AK-47s, threw grenades SN
on packed concourse, /4 - A
killing 52 people G \-
Oberoi/Trident hotel — || cCafe Leopold
Shootings, explosions Gunmen ,
hostage-taking lasted . ‘ entered
42 hours, left 30 dead 7 gopulé\rttougst
: angout an
Nariman House Taj Mahal Palace spragyed bullets,
Six hostages killed in Jewish and Tower hotel  gight died
cultural centre; two-year-old 31 dead in 60-hour
boy was rescued by ordeal of shootings,
an Indian nanny bombings, arson



“El futuro tiene muchos nombres. Para los débiles es lo
inalcanzable. Para los temerosos, lo desconocido. Para los
valientes es la oportunidad™. Victor Hugo



TECNOLOGIA: Positivay necesaria para la evolucio
v' Sometida a controles
v' Util y operativa
v" Un medio, no un fin
v ¢ A qué coste?




EVGENY MOROZOV

EVGENY MOROZOV

The Folly of Technological Solutionism

0 SAVE

‘Evgeeny Morozov offers a rare note of wisdom and common
sense, on an issue overwhelmed by digital utopians’

LIC




PRECAUCIONES ANTE TECNOLOGIAS:

v Nuevas formas de manipulacion
v Nuevos delitos
v Nuevas dependencias y adicciones

. . . ®
v" Internet-centrismo y Tecno-centrismo m
v’ Afectacion a la toma de decisiones

v' Sesgos cognitivos

LAS PERSONAS TEMEN VIVIR-EN'UN-MUNDO"QUE NO"PUEDEIN
CONTROLAR

PERO EN OCASIONES LA SENSACION DE CONTROL ES INDUCIDA, Y
QUIEN CREE QUE CONTROLA ES EL CONTROLADO
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v' Sometimiento de las
decisiones a los datos
(SEESAW).

v Sensores para tomar
decisiones

v Quien controla efalgaritmo
Influye decisivamente en la
decision



THOUGHT-READING MACHINES
AND THE DEATIL OF LOVE




DANIEL
GOLEMAN

Autor del best-seller Inteligencia emocional

FOCUS

Desarrollar la atencién para
alcanzar la excelencia L

GSE
SILVER

= SUPERFICIALES

WENILO !




TECHNOLOGICAL CHALLENGES IN INTELLIGENCE ANALYSIS

External

Internal

Environment
VUCA

Information

Organization

Analysts

Identification of trends
Wild Cards

Infoxication

Reliability and credibility
of information

Leadership

Change management
Digital transformation
Cognitive biases

Impacts of technology on
cognitive skills

Obsolescence of
knowledge and skills

Prospective
challenge

Quantitative
challenge

Qualitative
challenge

Organizationa
1 challenge

Cognitive
challenge

Blanco & Cohen, 2017
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““Todo el mundo piensa en cambiar el mundo, pero nadie
piensa en cambilarse a sl mismo’’. Tolstoy



La es
CONTAGIOSA

iVamos a crear




VIVIR EN EL CAOS

Segun el filosofo Ly Tin Wheedle, el caos se
encuentra en mayor abundancia cuando se busca
el orden. El caos siempre derrota al orden porque

esta mejor organizado.

(Terry Pratchett)

akifrases.com



EL SER HUMANO EN EL CENTRO DEL SISTEMA

iPero que era el humanismo? El amor de los
hombres, nada mas, y por eso mismo el
humanismo no era otra cosa que una politica, una
| actitud de sublevacion contra todo lo que mancha
| y deshonra la idea del hombre.

(Thomas Mann)

akifrases.com



ESPIRITU HACKER

Pekka Himanen
= Pasion en el centro

= Creatividad frente a control

= Copyleft

The
Hacker

= Nética

v Steven Levy: Hackers: Heroes of
the Computer Revolution

v Otros: Eric S. Raymond, Torvalds
0 Richard M. Stallman




Se puede crear arte y belleza (en un PC)

La informatica puede hacer la vida mejor

La competencia en el centro, no los titulos

Descentralizacion y desconfianza en la autoridad

Toda la informacion debe ser libre y accesible

Existen multitud de problemas (retos) fascinantes que esperan
una solucion

No a la burocracia y a la rutina

La libertad como bandera

DN NI NI NN

SX

VALORES: transparencia, libertad, pasion, compromiso, igualdad,
creatividad, co-creacidn
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Mamfesto
VIS

Robert David Steee

Open Source Everything!

Open Hardware Open Networks

Open Farm OpenBTS* Engineering
Technology <~ Open URBAN-
Source Open RURAL
Open Small | Software Spectrum
Business Op'en
Techology Society Open
Open Government
Open Patents Deliberation
Open
g Open
Creative DZta Source
Commons Intelligence
Copyright Access Open BIO-
Money REGIONAL,
NATIONAL-

GLOBAL

* Open Base Transceiver Station =nominal cost global cellular

mOo=2m=—r-=—uvwm:>>m



ANTIFRAGILIDAD

Una regla basica de la
antifragilidad:

“Invirtarmos en personas, no
en planes comerciales,
busguemos a alguien capaz
de cambiar seis o siete
veces, Incluso mas,...con ello
nos hacemaos inmunes a las
narraciones adaptadas a
posterior’

.’ @Sintetia

Nicholas Talb en ‘Antifragil’
Citado en Sintetia.com
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GRAN Rl oBE UrADO

Es antifragil todo aquello que
salga mas beneficiado que
perjudicado de sucesos
aleatorios o de crisis.

Se beneficia de la incertidumbre,
el riesgo, el error.

Se puede medir, |aS €iSpes
negros no.



Sligerte 3 veees MaSintaliente Manifiesto Crowd
ersonas mas inteligentes en e La empresa y la inteligencia
de las multitudes

o P28, o,

1 thought-prosoling as The Tipgisg Poimt by

—

THE WISDOM
OF CROWDS

JAMES

SUROWIECKI Antoni Gutierrez-Rubi
S PR AT AR T Juan Freire

con la coordinacion de Ricard Espelt

y prélogo de Francis Pisani




Serendipity:
"happy accident” or "pleasant surprise",
the acocident of finding something good without looking.

serendipity.

looking for

yvoOou.
expecting Vv

rery Iluncky 1

O U
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S
REFLEXION ( ANALISls;

ESTRUCTURACION -

ADQUISICION DE\
INFORMACION |
DE ARGUMENTOS AN A
—nr-... COMPROMISO

¢Qué implica EDUCAR enel
PENSAMIENTO CRITICO?

UNA HABILIDAD FUNDAMENTAL PARA UNA CIUDADANIA COMPETENTE Y RESPONSABLE.



«En tfiempos de cambio,
quienes estéen abiertos al
aprendizaje se
aduenardn del futuro,
Mmientras que aquellos
que creen saberlo todo
estardn bien equipados
pAra un MunNndo gue ya

NO existen

Eric Hoffer






“Los peligros estan ahi, no los disminuyo, pero las oportunidades
también, y estas, las oportunidades que tenemos, hay que magnificarlas
con toda la fuerza de nuestra voluntad y de nuestra imaginacion,
transformando nuestra experiencia en un destino mejor, mas
democratico y mas libre”.

( N
\F‘:‘;,‘)

CARLOS FUENTES



